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Einführung & Hintergrund

34 Sek.
dauert die Suche auf TikTok bis:
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Einführung & Hintergrund

Quelle: TikTok 2026 (Screenshots, Schwärzung R. L.)
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Einführung & Hintergrund

1
Anzahl themenfokussierter Literatur via Datenbankrecherche
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Einführung & Hintergrund

Eilon Caspi (2026):
A Relatively New Form of Elder Mistreatment in Nursing Homes: Social Media Abuse.
In: Journal of the American Medical Directors Association, Vol. 27 (8).
https://doi.org/10.1016/j.jamda.2026.106302.
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Einführung & Hintergrund

Digitale Gewalt im Zusammenhang mit: 

- Gesundheitsversorgung und Pflege

- Älteren, pflegebedürftigen bzw. Menschen mit Beeinträchtigung

scheint bisher kaum im Bewusstsein von Gesellschaft, Politik, Forschung 

sowie den Akteur:innen im Gesundheitswesen zu sein. 

Aber: 
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Einführung & Hintergrund

Digitales Nutzungsverhalten der 
Altersgruppe 65+ (USA):

▪ 70 – 98 % nutzen das Internet
▪ 78 % besitzen ein Smartphone

Social Media Nutzung:

▪ You Tube:  64 %
▪ Facebook:  57 %
▪ WhatsApp:  20 %
▪ Instagram:  19 %
▪ TikTok:  12 %
▪ X:   10 %

    
  Quelle: Pew Research Center 2025a,b

Digitales Nutzungsverhalten der 
Altersgruppe 65+ (Deutschland):

▪ 74 % nutzen das Internet

Nutzung:

▪ E-Mails:   92 %
▪ Chatten/Textnachrichten: 88 %
▪ Social Media:   60 %
▪ Videotelefonie:  50 %
▪ Online Banking:  80 %
▪ Online Shopping:  76 %
▪ Gesundheitsapps:  47 %
    
   Quelle: bitkom Research 2026
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Einführung & Hintergrund

Digitales Nutzungsverhalten von Erwachsenen mit geistiger 
Behinderung

Social Media     79,1 %
Online Shopping     57,4 %
Online Banking     44,3 %
(Online) Telefonie    54,8 %
Online Dating     8,7 %
Online Gaming (Gaming Chats)   39,1 % (15,7 %)

        
          

                                                                                                                              Quelle:Triantafyllopoulou et al. 2025
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Einführung & Hintergrund

Smartphone-Nutzung von Pflegepersonen in Kliniken während der 
Arbeitszeit

Kommunikation mit Kolleg:innen:      61,7 %

Kommunikation mit Kolleg:innen unter Teilen von Klient:innendaten:  65,1 %

Nutzung für private Angelegenheiten:      62,8 %

Ablenkung während Klient:innenversorgung oder Visiten durch Smartphone-Nutzung von 

Kolleg:innen         46,9 %

Verlust wichtiger klinischer Informationen durch Smartphone Ablenkung: 38 %

         Quelle: Gaur et al. 2024
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Begriffsbestimmung und Einordnung

TECHNOLOGY-FACILITATED ABUSE

CYBERBULLYING

CYBER VIOLENCE
Cyberstalking

Online Harassment

Digital Surveillance

Digital Violence

CYBERVICTIMIZATION

Social Media Abuse

Hate Speech

Online Abuse

Sextorsion
Image-Based Abuse

Online Violence Deepfake Abuse

Technology-Facilitated Coercive Control

Cyberflashing

AgeTech Abuse

Doxxing
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Begriffsbestimmung und Einordnung

Digitale Gewalt (Technology-Facilitated Abuse-TFA) bezeichnet ein bereites Spektrum 

an schädigenden Handlungen, missbräulichen Verhaltensweisen und 

Gewaltformen, die durch digitale Informations-, Kommunikations- und 

Hilfstechnologien, Gewalt ermöglichen, ausüben, verstärken, unterstützen, 

verlängern. Mit Fokus auf Gesundheit und Pflege umfasst dies insbesondere 

Handlungen, die sich gegen Klient:innen, Zu- und Angehörige, Beschäftigte oder 

Versorgungssysteme richten und körperliche, seelische, soziale, finanzielle oder 

datenschutzbezogene Schäden zur Folge haben können.

  Quelle: eigene Arbeitsdefinition nach DIMR o.J., Fiolet et al. 2021, Rogers et al. 2023, UN Women 2025, WHO o.J., (mit Hilfe KI)
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Begriffsbestimmung und Einordnung

Social Media Abuse Social-Media-Missbrauch in Pflegeeinrichtungen bezeichnet die nicht 

autorisierte digitale Verbreitung von Bildern, Videos, Kommunikationsinhalten oder sonstigen 

personenbezogenen Informationen über Bewohnerinnen und Bewohner oder deren privaten 

Lebensbereich, wodurch deren Rechte, Würde, Privatsphäre, Vertraulichkeit, Sicherheit oder 

Vertrauensverhältnis beeinträchtigt werden können.
  

Quelle: Caspi  2026, zusammengefasst mit Hilfe KI 
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Begriffsbestimmung und Einordnung

AgeTech Misuse (Missbräuchliche Nutzung von AgeTech) bezeichnet den unangemessenen, 

unautorisierten, zweckwidrigen oder schädlichen Einsatz von digitalen Gesundheits-, 

Assistenz- und KI-Technologien für ältere Menschen, durch den deren Rechte, Privatsphäre, 

Autonomie, Sicherheit, Würde oder Selbstbestimmung beeinträchtigt werden. Der 

Missbrauch kann durch Angehörige, Pflegepersonen, Betreuungspersonen, 

Dienstleistungsanbieter, Organisationen oder unbefugte Dritte erfolgen und umfasst unter 

anderem unerwünschte Überwachung, kontrollierendes Verhalten, Datenmissbrauch, 

finanzielle Ausbeutung, Manipulation, Betrug sowie andere Formen technologiegestützter 

Gewalt und Ausbeutung.
  Quelle: Freed et al. 2025, zusammengefasst mit Hilfe KI 
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Begriffsbestimmung und Einordnung – Modell Gewaltkomplex in Pflege-, Sozial- und Gesundheitsversorgung

Quelle: Witzmann & Limpert 2026 in Anlehnung an u.a. Hirschberg, Zeh et al. 2009, nach Galtung 1993, Hirsch 2001;Heislbetz, Klie et al. 2023; WHO 2002, 2011; Görgen 2017;
Staudhammer 2018; Nau, Walter et al. 2019; Eggert, Teubner et al. 2023; Eggert, Haeger et al. 2026 u.v.m. (Ergänzungen R.L.)

Externe Dritte
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Formen & Ausprägungen digitaler Gewalt

D
ig
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 G
ew

al
t Physische Gewalt

Ermöglichung → 
Überwachung, Ausspähen, 

Tracking, etc.

Kontrolle → Überwachung, 
Einschränkung, Isolation

Eskalation → Drohen, 
Anstiften, Tatdokumentation

Verlängerung → 
Veröffentlichung von Bild- und 
Videomaterial, Wiederholung

?

?

?

?

Bsp.: Aufnahmen 
körperlicher Misshandlung 
von Klient:innen, 
Aufnahmen von 
Fixierungen
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Formen & Ausprägungen digitaler Gewalt
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t Physische Gewalt

Psychische Gewalt

Technologie als Medium → 
Beleidigung, Demütigung, 

Hassnachrichten, Cybermobbing

Kontrolle & Isolation → 
Überwachung, Mitlesen, 

Einschränkung von Techn. Zugang

Eskalation → Wiederholung, 
Verstärkung, Veröffentlichung 

sensibler Informationen

Verlängerung → Cyberstalking, 
Ausweitung auf weitere Medien, 

dauerhafte Verfügbarkeit von 
Inhalten 

?

?

?

Bsp.: Einschüchterung, 
Manipulation von 
Klient:innen, soziale 
Isolation durch 
Einschränkung digitaler 
Kontakte
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Formen & Ausprägungen digitaler Gewalt

D
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t Physische Gewalt

Psychische Gewalt

Sexualisierte Gewalt

Anbahnung & Ermöglichung → 
Kontaktaufnahme, Vertrauen & 

Abhängigkeiten aufbauen, 
Informationssammlung

Nötigung & Kontrolle → Erpressung 
mit Bildern, Forderung nach intimen 

Inhalten

Durchführung → (heimliche) Bild- 
und Videoaufnahmen, 

Dokumentation von sex. Übergriffen, 
Nutzen techn. Geräte für eine Tat

Verstärkung → Teilen, Verbreiten von 
intimen Material, Bloßstellung

Verlängerung → Fortführung durch 
weitere Erpressung, dauerhafte 

online Verfügbarkeit von Material, 
wiederholte Veröffentlichung  

?

?

Bsp.: heimliche 
Aufnahmen (intimer) 
Pflegehandlungen, 
Nutzung von 
Überwachungstechnik in 
intimen Situationen
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Formen & Ausprägungen digitaler Gewalt

D
ig

ita
le

 G
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al
t Physische Gewalt

Psychische Gewalt

Sexualisierte Gewalt

Vernachlässigung

Ermöglichung → Technologien als 
Vorwand um notwendige Betreuung 

zu reduzieren

Verdeckung → digitale 
Dokumentation

Reduktion von Teilhabe → 
Verweigerung, Nichtbereitstellung 

techn. Hilfsmittel, Einschränkung zu 
Kommunikationstechnologie

Verstärkung & Verlängerung → 
Ignorieren , Abschalten von Warn- 

und Meldesystemen, nicht 
Bearbeitung digital erfasster Bedarfe 

?

Bsp.: 
Kameraüberwachung, 
Abschalten von 
Rufanlagen, techn. Hilfs- 
und Assistenzsysteme 
statt persönlicher 
Begleitung und 
Intervention
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Formen & Ausprägungen digitaler Gewalt

D
ig
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le

 G
ew

al
t Physische Gewalt

Psychische Gewalt

Sexualisierte Gewalt

Vernachlässigung

Finanzielle Ausbeutung

Ermöglichung → 
Identitätsdiebstahl, Übernahme 

oder Zugriff auf Konten, 
Passwörter, etc.

Kontrolle → Überwachung, 
Einschränkung, unerlaubte 

Verwaltung von Konten

Durchführung → unbefugte 
Überweisungen, Bestellungen, 

Vertragsabschlüsse

Verdeckung → Manipulation, 
Löschen, Umleiten digitaler 

Dokumente

Verlängerung → dauerhafte 
Zugangssicherung, 

Wiederholungen

Bsp.: Abbuchungen oder 
Überweisung von Konten 
der Klient:innen, 
Missbrauch elektron. 
Vollmachten, Verhinderung 
der Finanzeinsicht

Quelle: Caspi 2026, 2025, Reyhan et al. 2026, Freed et al. 2025, Rogers et al. 2024, MacDonald et al. 2023
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Prävalenz [digitaler] Gewalt

Gewalt-Prävalenz gegen ältere Menschen in Wirtschafts- und Industrienationen: 37 %

Gewalt-Prävalenz in stationärer Langzeitpflege und stationärer Eingliederungshilfe:

- allgemeine Prävalenz von Gewalt durch Mitarbeitende gegen Bewohnende: 5 % - 79 %

- allgemeine Prävalenz von Gewalt unter Bewohnenden:   ca. 7 % - 75 %

- allgemeine Prävalenz von Gewalt durch An- und Zugehörige gegen Bewohnende: 4 % - ca. 46 %

- allgemeine Prävalenz von Gewalt durch Bewohnende gegen Mitarbeitende: ca. 21 % - ca. 75 %

- allgemeine Prävalenz von Gewalt durch An- und Zugehörige gegen Mitarbeitende: 8 % - 23 %

- allgemeine Gewalt unter Mitarbeitenden und durch Vorgesetzte:

→ Gewalt unter Mitarbeitenden:      ca. 6 % - 28 %

→ Gewalt durch Vorgesetzte gegen Mitarbeitende:    9 % - 19 %. 

Quelle: Kitaw et al. 2025, Witzmann & Limpert 2026
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Prävalenz [digitaler] Gewalt

Prävalenz digitaler Gewalt gegen Erwachsene mit Behinderung(en) oder chron. 

Gesundheitsbeeinträchtigungen  ca. 15 % (2018)/ ca. 45 % (2023)/ ca. 59 % (2025) 

  

Ausprägungen 

Verspotten, Herabwürdigen:  ca. 29 %  Frequenz: wiederholend, regelmäßig

Beleidigungen:    ca. 34 %  

Bedrohungen:    ca. 32 %

Blockieren von Social Media Zugängen: ca. 17 %

Gerüchte, Lügen verbreiten:   ca. 39 %

Fotomanipulationen:   ca. 7 %

Weiter genannt: Belästigungen, Datendiebstahl  

Quelle: Jenaro et al. 2018, Alhaboby et al. 2023, Triantafyllopoulou et al. 2025 
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Prävalenz [digitaler] Gewalt

Prävalenz [digitaler] finanzieller Ausbeutung und Online Betrug bei älteren Menschen

5,6 % (2017)/ 26 % (2022)/ ca. 75 % (2025)

Anstieg von finanzieller Ausbeutung um 50 % zwischen 2014 und 2018

AgeTech Missbrauch

Keine Daten zu Prävalenz aber Verteilung in % auf beschriebene Fälle:

- Unbefugter (Fern-)Zugriff auf persönliche Geräte (52%) → Überwachung und Verhaltenskontrolle
 dazu gehören: Fitness-Tracker, Hörgeräte (Bluetooth-fähig), Monitoringsysteme bspw. zur 

Sturzprävention, digitale Systeme zum Medikamentenmanagement, elektronische 
Gesundheitsakten, Technologie zur sozialen, emotionalen Teilhabe

- digitale Gewaltbedrohungen gegen (pflegebedürftige) Ältere:
▪ Identitätsdiebstahl:   74 %
▪ Finanzielle Ausbeutung:   52 %
▪ Dokumenten- und Vollmachtsmissbrauch: 33 %
▪ Online-Belästigung:   37 %

 
Quelle: Burnes et al. 2017, Jenaro et al. 2018, Greene 2022, Alhaboby et al. 2023, Triantafyllopoulou et al. 2025, Freed et al. 2025 
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Prävalenz [digitaler] Gewalt

Social Media Abuse in Pflegeeinrichtungen

Keine Daten zu Prävalenz aber Verteilung in % auf beschriebene Fälle: 

- Digitale Gewalt in Form von:

▪ Videos mit erniedrigenden, misshandelten Inhalten: 68 %

▪ Fotos mit erniedrigenden, misshandelten Inhalten: 25 %

▪ Videos, Fotos inkl. erniedrigender Kommentare:  31%

▪ Primär Ausübende (ca. 85 %), sekundär Ausübende (ca. 15 % → wissende, unterstützende 

Personen)

 

Quelle: Caspi 2026, 2025
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Risikofaktoren – Betroffenen- und Ausübendenprofile: allgemeine Merkmale

- Digitale Gewalt setzt ein Machtgefälle voraus

- Sichtbare Gesundheitseinschränkungen/ Behinderungen stellen einen 

signifikanten Risikofaktor dar (p=0.03)

- Ca. 60 % der Ausübenden kommen aus dem nahen, sozialen Umfeld

- Digitale Gewalt gegen Ältere, Pflegebedürftige oder Menschen mit Behinderung(en) 

ist nicht geschlechtsabhängig

- Betroffene von digitaler Gewalt werden häufiger selbst zu Ausübenden

- Digitale Gewalt zeigt sich nicht einmalig, sondern regelmäßig & wiederholend

Quelle: , Jenaro et al. 2018, Alhaboby et al. 2023, Caspi 2026, 2025
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Risikofaktoren – Betroffenen- und Ausübendenprofile: Ebene Mitarbeitende

Quelle: Witzmann & Limpert 2026

Fokus digitale Gewalt:

- Berufliche Frustration, Stress, Belastung → 

Personalmangel, fehlende Unterstützung

- Unzureichende Qualifizierung → 73 % der 

Ausübenden sind Pflegeassistent:innen, 

Auszubildende, Hilfskräfte

- Mangel an (Rechts-) Bewusstsein

- Zusammensetzung der Schicht (qualitativ)

- Weitere Beschreibungen:
▪ „Sauer“ auf jemanden sein, „schlechten Tag“ haben
▪ Weil es andere machen
▪ Weil es lustig ist, „Scherzen“ mit Klient:innen
▪ Um die Arbeitsbedingungen zu zeigen 

Quelle: Caspi 2026, 2025
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Risikofaktoren – Betroffenen- und Ausübendenprofile: Ebene Klient:innen

Quelle: Witzmann & Limpert 2026

Fokus digitale Gewalt:

- „Anders sein“, ges. Einschränkungen:     42 – ca. 98 %

- kogn. Beeinträchtigung/ Demenz:            88 %

- Psych. Erkrankungen:             53 %

- Hohe Pflegebedürftigkeit

- Abhängigkeit von pflegenden Personen

- Leichtgläubigkeit, schnelles Vertrauen

- Soziale Isolation

- Unzureichende Digitalkompetenz:            78 % 

Quelle: , Jenaro et al. 2018, Alhaboby et al. 2023, Freed et al. 2025, Atta et al. 2026, Caspi 2026
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Risikofaktoren – Betroffenen- und Ausübendenprofile: Ebene Organisation, Struktur, Gesellschaft

Quelle: Witzmann & Limpert 2026

Fokus digitale Gewalt:

- Unzureichender gesetzlicher Schutz: 65 %

- Unzureichende Regelungen und Verfahren in 

Einrichtungen und Diensten:  78 % 

Quelle: Alhaboby et al. 2023, Freed et al. 2025
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Folgen und Warnhinweise

Formen psychischer Folgen von Gewalt

▪ Posttraumatische Belastungsstörung (PTBS)

▪ Einsamkeit und soziale Isolation

▪ Fehlende Teilhabe und Autonomieverlust

▪ Trauer

▪ Wut

▪ Ekel

▪ Scham

▪ Angst- bis hin zu Panikzuständen

▪ Schlafstörungen

▪ Depression

▪ Suizidalität

▪ Stress

▪ Hilflosigkeit und Unsicherheit

▪ Gefühle der Ohnmacht und Erniedrigung

▪ Gefühle von Minderwertigkeit und Nutzlosigkeit

▪ Kognitive Beeinträchtigungen

▪ Störungen in der Beziehungsfähigkeit auch in der Pflege- und Versorgungsbeziehung

▪ Aggressivität

▪ Suchtmittelmissbrauch

Quelle: Witzmann & Limpert 2026

Fokus digitale Gewalt:

- Allgemein negative Auswirkungen: 61- 65 % 

- Angst/ Stress:    88 %

- Ungesunde Verhaltensweisen (Suchtmittel, 

Essverhalten) 

- Sozialer Rückzug (auch Veränderung des 

Digitalverhaltens)

- Depression, Suizidalität

- Psychosomatische Symptome (Kopfschmerzen, 

Schlafstörungen, Bauchschmerzen)  

Quelle: , Jenaro et al. 2018, Alhaboby et al. 2023, Caspi 2026, 2025
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Folgen und Warnhinweise für digitale Gewalt in der Pflege

- Klient:innen zeigen Beschwerden, Folgen von digitaler Gewalt

- Es zeigen sich Veränderungen im Vertrauensverhältnis

- Mitarbeitende nutzen häufig Technologien im Klient:innenkontakt (eigene oder Klient:innen 

bezogene)

- Unerklärbare Angst bei Klient:innen

- Beobachtbare Kommentare von Mitarbeitenden: „lustige Momente“, „habe es gefilmt, 

fotografiert“

- Fehlende bzw. unbekannte Regelungen in Einrichtungen und Diensten

- (persönliche) digitale Technik als Alltag im Dienst 

Quelle: , Jenaro et al. 2018, Alhaboby et al. 2023, Freed et al. 2025, Atta et al. 2026, Caspi 2026, 2025,  Witzmann & Limpert 2026
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Prävention - Ebenen

Quelle: Witzmann, Batzoni et al. 2024
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Prävention – Ebene Mitarbeitende

- Schulungen und Trainings als zentrales Element → Qualifizierung

- Sensibilisierung für die Thematik

- Beratungs- und Unterstützungsangebote

- Fokus in den Bereiche Aus-, Fort- und Weiterbildung

- Personalausstattung und -zusammensetzung

Quelle: , Jenaro et al. 2018, Alhaboby et al. 2023, Freed et al. 2025, Atta et al. 2026, Caspi 2026, 2025, Witzmann & Limpert 2026
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Prävention – Ebene Klient:innen

- Aufklärung, Sensibilisierung

- Trainings, Schulungen, Tech-Support

- Beratungs- und Unterstützungsangebote

- Aktive Partizipation im Kontext der Versorgung, Unterstützung

- Screenings und Anamnese zu (digitaler) Gewalt

Quelle: , Jenaro et al. 2018, Alhaboby et al. 2023, Freed et al. 2025, Atta et al. 2026, Caspi 2026, 2025, Witzmann & Limpert 2026
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Prävention – Ebene Organisation, Struktur, Gesellschaft

Quelle: Witzmann & Limpert 2026

Fokus digitale Gewalt:

- Personalauswahl und –zusammensetzung

- Schutzkonzepte

- Eindeutige & klare Regelungen und Verfahren im 

Sinne einer Null-Toleranz-Politik

- Ansprechpartner:innen und Beauftragte inkl. 

barrierefreie Meldestrukturen

- Verbesserung des gesetzlichen Schutzes inkl. 

Strafverfolgung  

Quelle: , Jenaro et al. 2018, Alhaboby et al. 2023, Freed et al. 2025,
Atta et al. 2026, Caspi 2026, 2025, Witzmann & Limpert 2026
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Bildquelle: Hochschule München, Forschungsinstitut SHE:RC 2024

Take Home Messages

Digitale Gewalt in der Pflege 
findet statt. Uns fehlen aber 
Erkenntnisse und belastbare 

Daten.  

Digitale Technik wird 
zunehmend Teil unserer 

täglichen Arbeit. Wir müssen 
uns auch mit Risiken und 
Missbrauch beschäftigen.

Es bedarf eines gemeinsamen 
Bewusstseins und Sensibilität 

dem Thema gegenüber.

Digitale Gewalt muss bei 
Gewaltprävention und 

Gewaltschutz mitgedacht 
werden.
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